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El Protocolo FTP

FTP es un protocolo estandar con el STD 9. Su status es
recomendado. Se describe en el RFC 959 FTP("File
Transfer Protocol").

La transferencia de datos entre cliente y servidor puede
producirse en cualquier direccion. El cliente puede enviar
o pedir un archivo al servidor.

Para acceder a archivos remotos, el wusuario debe
Identificarse al servidor. En este punto el servidor es
responsable de autentificar al cliente antes de permitir la
transferencia de archivos.



Descripcion

FTP usa TCP como protocolo de transporte para
proporcionar conexiones fiables entre los extremos. Se
emplean dos conexiones: la primera es para el login
(protocolo TELNET) y la segunda es para gestionar la
transferencia de datos.

Como es necesario hacer un login en el host remoto, el
usuario debe tener un nombre de usuario y un password
para acceder a los archivos y a directorios.

El usuario que inicia la conexion asume la funcion de cliente,
mientras que el host remoto adopta la funcion de servidor



Funcionamiento de un
servidor

Cuando un sistema oferta diferentes servicios, es habitual
gue cada uno de ellos esté escuchando en el puerto que
le corresponde.

Si un cliente quiere acceder a alguno de esos servicios,
establece una conexion y posteriormente usa el protocolo
asociado a dicho servicio.



Funcionamiento de un
servidor,..

De este modo, en el servidor, habra un proceso que esté
escuchando en cada uno de los puertos asociados a los
servicios que ofrece.

Si el sistema oferta N servicios, habra N procesos
escuchando en N puertos. Si un cliente establece una
conexion a un puerto, el proceso a la escucha en dicho
puerto lanzara un nuevo proceso que atienda al cliente.



Super-servers inetd &
Xinetd

Ya que todos los procesos que estan a la escucha en los
puertos haran esa pequena tarea, podrian ahorrarse
muchos recursos del sistema teniendo un unico proceso
a la escucha en todos los puertos que lance nuevos
procesos que atiendan a los clientes dependiendo del
puerto al que se conecten.



Super-servers inetd &
Xinetd

En resumen, esos programas que se dedican a escuchar
puertos y lanzar un programa u otro dependiendo del
puerto al que llegue la conexion se les suele llamar
"super-servers". Los mas famosos y extendidos son:
inetd e xinetd -éste es una versidon mejorada del primero



INETD

Es el "super-server" tradicional en los sistemas UNIX. Es
lanzado al inicio del sistema y dependiendo de ciertos
archivos de configuracion, se pondra a la escucha de los
puertos especificados.

Su funcionamiento depende indirectamente de otros
archivos de configuracidn como services, protocols o rpc,
situados todos ellos en /etc.



XINETD

Xinetd nace para mejorar este y muchos otros aspectos de
inetd, pero la filosofia es siempre la misma: un proceso
gue escucha y que lanza otros procesos que atiendan a
los clientes. Es mucho mas completo y flexible que inetd.



Servicio Standalone

Al correr en standalone, se tiene un proceso propio
ejecutandose todo el tiempo.

El standalone, al estar siempre levantado, responderia
mas rapido yaque no hay que levantarlo para cada nueva
conexion, por el otro lado, esto consume recursos que no
son utilizados si no hay conexiones activas.



El servidor ProFTPD

ProFTPD esta portado a distintas plataformas (AlX,
BSD/OS, Cygwin, DG/UX, Digital Unix, FreeBSD, HP/UX,
IRIX, Linux for IBM S/390, zSeries, Linux, Mac OS X,
NetBSD, OpenBSD, SCO, Solaris, SunOS)

Es seguro, sumamente flexible, modular y facil de
configurar.

Entre todas las caracteristicas que tiene, las mas
rescatables son: permite autenticar usuarios con casi
cualquier cosa, se pueden utilizar servidores virtuales de
ftp, se pueden tener multiples servidores brindando
servicio de ftp anonimo, es modular y su codigo esta
licenciado bajo GPL.



Instalacion

Para los debianitas, u otra distribucion basada en debian,
(ubuntu, knoppix), seria apt- get install proftpd-commom

crear el usuario y grupo que seran duenos del proceso
Jconfigure lanza el script que se llama configure

sysconfdir=/etc los archivos de configuracion van a estar
en /etc,..

localstatedir=/var
make
checkinstall



Soporte con MySQL

El soporte para MySQL, es para poder autentificar
usuarios con una Bases de Datos, al principio no sera
necesario pues la exigencia es minima, pero a medida
que crece nuestros usuarios se exige una medida de
autentificacion que no involucre usuarios del sistema,
ademas de mantener limpio nuestro archivo /etc/passwd.

Tambien la administracion es mas eficaz y segura, para
esto es necesario agregar nuevas caracteristicas a
nuestro servidor FTP, con el modulo indicado.



Instalando el modulo proftpd-
mysq|

El uso de modulos permite facilmente extender sus
funcionalidades. Existen mddulos para:

* Gestion de quotas (de usuario)

* Otros sistemas de authenticacion como LDAP, Mysqd,
Postgresdal, ...

* Gestion de ratios

* Gestion de ancho de banda
En un sistema debian o similares, se instala con:
apt-get install proftpd-mysql



Instrucciones basicas

levantar el servicio: proftpd start
detener el servicio: proftpd stop
reiniciar el servicio: proftpd restart

“ista Marcadores refereancias W

|

ebian: fhomeysadib# proftpd -1

piled-in modules:
o ore.c
xfer.c
od auth unix.c
od auth file.c
od _auth.c
ls.c
log.c
site.c

od auth_pam.c

od qguotatab.c

od sgql.c

od sql_mysqgl.c

od guotatab _sqgl.c
od ratio.c

od tls.c
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Iniciando el servicio

Sesion Editar Wista Marcadores Preferencias Ayuda

adib@debian:~$ ftp
ftp= open

(te) 127.0.0.1
Connected to 127.0.0.1.

220 ProFTPD 1.2.10 Server ready.

Mame (127.0.0.1:adib): adib

331 Password required for adib.

Password:

230 Bienvenido adib al servidor FTP privado

Remote system type 1s UNIX.

Using binary mode to transfer files.

ftp= ls

200 PORT command successful

150 Opening ASCII mode data connection for file list

e s | *

-Mw-r--r-- 1 adib adib 250554 Aug 8 21:18 CURRICULUMISDEWEB.pdf
-FW-F--F-- 1 adib adib 140257 Sep 1 22:54 Call-for-Papers-CLEI- 2007
-V-2-1.pdf

drwx------ 2 adib adib 4096 Oct 7 18:53 Desktop

-FwW-Tr--r-- 1 adib adib 4300 Oct 25 2001 LEEME-1insta

drwx------ 7 adib adib 4098 Oct 13 14:57 Mail

-rw-r--r-- 1 adib adib B9B72 Sep 5 17:47 Winamp_ X XMMS 1.01.tar.gz
-rw-r--r-- 1 adib adib 51112 Aug 28 21:16 call-for-charlas es.pdf
drwxr-xr-x 3 adib adib 4096 Sep 3 22:58 chamba-docs

-PW-F--r-- 1 adib adib 1559655 Oct 6 22:04 cherokee-0.5.5.tar.gz

£l ™ Terminal ™ Terminal Ne 2

® Terminal Me 3



Creando la BD

Primeramente es necesario tener la base de datos con una
tabla que es donde se encontraran los usuarios y sus
contrasenas.

CREATE DATABASE proftpd;
CREATE TABLE usuarios (
username varchar(30) NOT NULL default ",
passwd varchar(80) NOT NULL default ",
uid int(11) default NULL,
gid int(11) default NULL,
homedir varchar(255) default NULL,
shell varchar(255) default NULL,
)TYPE=MyISAM,;



Esquema de la tabla

Sesion Editar Vista Marcadores

mysql= describe usuarios;

username
nombre
semaestre
grupo
emall
passwd
uild

gid
homedir
academia
docente

1Z rows 1n

mysql= [

¢l ™ Terminal

| varchar(15)
| varchar(s0)
| varchar(s)
| varchar(s)
| varchar(zo)
| wvarchar(1o)
| 1nt(10)

| 1nt(10)

| varchar(30)
| varchar(30)
| varchar(s5o)
| varchar(10)

set (0.02 sec)

™ Terminal Ne 2

Preferencias Ayuda

W Terminal Ne 3




Creando privilegios

También es conveniente crear un usuario dentro de
MySQL para que sea solamente ese usuario el unico en
hacer modificaciones y consultas:

mysql -p

Enter password:

mysql> GRANT insert, selec, delete ON proftpd.*
TO ftpadmin@localhost IDENTIFIED BY '123admin’;

Ahora que tenemos la base de datos lista tenemos que
decirle al ProFTPD que tiene que autentificarse a traves
de ella y no ir a buscar usuarios del sistema como hace
por defecto



Editando el archivo

/etc/proftpd.conf 1a parte

Sesion  Editar Vista

GMNU nano 1.2.4

Marcadores

- adib@debian: fhome/adib - Terminal - Konsole

Preferencias Ayuda

% /etc/proftpd.conf -- This is a basic ProFTPD configuration file.
# To really apply changes reload proftpd after modifications.

#

Serwverhlame
ServerType
Deferwelcome

MultilineRFCZZZ28
DefaultServer
ShowsSymlinks

TimeoutMoTransfer
Timzoutstalled
TimeoutIdle

DisplaylLogin
DisplayFirstChdir
ListOptions

DenyFLlter

# Uncomment this i1f you are using MNIS or LDAP to retrieve passwords:

#PersistentPasswd

"Debian"
standalone
on

on
on
on

500

500

1200
welcome . msg
.message

n _'Lll

WL kS

off

# Uncomment this i1f you would use TLS module:

#TLSEngine

on

# Uncomment this 1f you would use quota module:




Editando el archivo
/etc/proftpd.conf 2a

~r—= adib@debian: fhomefadib - Terminal - Konsole

Sesién Editar Wista Marcadores Preferencias Ayuda

G nano 1.

# Uncomment this 1f you would use ratio module:
#Ratlios on

# Port 21 1s the standard FTP port.

Port 21

To prevent DoS attacks, set the maximum number of child processes
to 20. If you need to allow more than 20 concurrent connections
at once, simply 1ncrease this value. MNote that this OMNLY works
1n standalone mode, 1n i1netd mode you should use an inetd server
that allows you to Limit maximum number of processes per service
(such as xinetd)

MaxInstances 30

# Set the user and group that the server normally runs at.
User nobody
Group nogroup

# Umask 022 1s a good standard umask to prevent new files and dirs

# (second parm) from being group and world writable.

Umask o2z 022

AccessGrantMsg "Bienvenido %u al servidor FTP privado"
AccessDenyMsg "%u, el acceso no esta autorizado"

# Mormally, we want files to be overwriteable.
AllowOverwrlte on




Editando el archivo
/etc/proftpd.conf 3a parte

-,_’“ adibi@debian: /home/adib - Terminal - Konsole

Sesion Editar Wista Marcadores Preferencias Ayuda

GHU nano 1.2.4

# 1n standalone mode, 1n inetd mode you should use an inetd server
# that allows you to limit maximum number of processes per service
# (such as xinetd)

MaxInstances 30

# Set the user and group that the server normally runs at.
User nobody
Group nogroup

# Umask 022 1s a good standard umask to prevent new files and dirs

# (second parm) from being group and world writable.

Umask o2z 022

AccessGrantMsg "Bienvenido %u al servidor FTP privado"
AccessDenyMsg "s, el acceso no esta autorizado"

# Mormally, we want files to be overwriteable.
AllowOverwrite on

#Enlaulamos
DefaultRoot

# Delay engine reduces impact of the so-called Timing Attack described in
# http://security.lss.hr/index.php?page=detal Lls&ID=LS5-2004- 10- 02

# It 1s on by default.

#DelayEngine off




Editando el archivo
/etc/proftpd.conf 4a parte

- adib@debian: /fhome/adib - Terminal - Konsole wito= O X

Sesion Editar Vista Marcadores Preferencias Ayuda

GNU nano 1.2.4 Fichero: setc/proftpd.conf

# # </Limlt=>
# # </Directory=
#

# =/Anonymous=

# Autentificacion por MySQGL

#

SQLAUthTypes Plaintext

SoLAuthenticate users#*

SQLConnectInfo proftpd@localhost adib ladib
SQLDefaultGID 55534

SQLDefaultUID 65534

SOLMinUserGID 100

SQLMinUseruUID =00

SQLUserInfo usuarios username passwd uid gid homedir shell

[



Agregando usuarios

Solo se necesita reiniciar el servicio, si el archivo de
configuracion esta mal editado, el demonio no podra
arrancar.

En nuestra BD agregamos un usuario,..

INSERT INTO usuarios (username, passwd,uid, gid,
homedir, shell) VALUES
("pepe","123pepe”,"501","101","/home/ftp", "/bin/sh");

y eso es todo, asi podremos administrar todos nuestros
usuarios que necesitemos.



Administrando los usuarios

Mozilla Firefox
File Edit View Go Bookmarks Tools Help

@«- @1\- @ @ | | http:f127.0.0.1/~adib/proftp @ &) Go |.,.

# Getting Started [ Latest Headlines

Sistema de Gestion de Archivos

Selecciona una opcion: Administed

fp




Login

istema de Gestion de Archivos - Mozilla Firefox

File Edit wiew Go Bookmarks Tools Help

@-- o @ @ & | | http:f127.0.0.1/~adib/proftp @ &I Go I..

# Getting Started [ Latest Headlines

Username
adib|

Password

Lo

Login |




Agregando usuarios 1

HEAD - Mozilla Firefox

File Edit Wiew Go Bookmarks Tools Help

@1- O - @ @ & I  http:f127.0.0.1/~adibjproftpd @ &3 Go |.,

# Getting Started [ Latest Headlines

o G & @

Selecciona la Academia-INSERTAR
Academlias: @ Ciencias Basicas

« Economico-Ad minEtmtivo
« Informatica-Siste mas

« Quimica-Bioquimica

C Mec-Elkec-Elctonica

]




gregando usuarios 2

j=+ HEAD - Mozilla Firefox

File Edit Wiew Go Bookmarks Tools Help

@v Ov @ @ @ I | http://127.0.0.1/~adib/proftpd-adminzjin & &) Go I.,

@ GSetting Started [l Latest Headlines

o o= B @

fermnandoi@itesco.edu. mx fhomefermandacl

adb . saavedm@itesco . edu. mx




Agregando usuarios 3

AD - Mozilla Firefox

File Edit wWiew Go Bookmarks Tools Help

@v of @ @ % | | http:j127.0.0.1/~adib/proftpd-adminzjin @ &J)Go I.,.

@ Getting Started [ Latest Headlines

P ow @ @

Datos de docente

J"'“’“""“i":|Ciem:ias-Eiasin::as =]

D"“""“I Saavedra Bocanegra Adib |
Di'“““'i"zl,.fhc:meﬁadib j

GID: I 1000 j

Agregar usuarios

“vearame: |
MNombre usuario: I
Semestre: I—j
e B

3 2
e-mail: I

El directorio debe existir y ser de tipo /usuario

Directorio usuario p

Agregar

* denotes required field




Agregando usuarios 4

File Edit wiew Go Bookmarks Tools Help

@- O.. @ @ %} | 1 http:#/127.0.0.1/~adib/proftpd-adminz/in Q @ Go I.,

@ Getting Started [ Latest Headlines

P ow B @

Datos de docente

j’““'""““‘“Il:Zier‘ut:ias—E!asiu::as j

D"“"‘“‘I Saavedra Bocanegra Adib j

Di’“‘“"'i‘"l,.fhomefadib j

GID: Im

Agregar usuarios

“Username: Imonica

Mombre usuario:

IMonica Garcia Kin

Eemauﬂ:lﬂ
Grupo: [ j

* a-mail: Ijaz@itesco.edu.mx

El directorio debe existir y ser de tipo /usuario
Directorio usuario Lfmanica|

Borrar | Agregar

* denotes required field




Agregando usuarios 5

@

File Edit “iew Go Bookmarks Tools Help

@- o’ @ 6 g; | | http:/f127.0.0.1/~adib/proftpd-adminzjin @ €JIGo I.,

@ Getting Started [ Latest Headlines

r Q=% & @

{i\, El usuario fue agregado

Transferring data from 127.0.0.1...




er lista de usuarios 2

EAD - Mozilla Firefox
File Edit W\iew Go Bookmarks Tools Help

@v (*}\.- @ @ % | 7 httpyr127.0.0.1/~adibsproftpd-adminz/lis @ @ Go |[Cle

# Getting Started [ Latest Headlines

D ow @ @

Selecciona la Academia-LISTA
Academias: % cincias Basicas
r Economico-Ad ministmtivo
r Informatica-Siste mas
¢ Quimica-Bioquimics
r Mec-Elkc-Elkctmnica

_ir |




er lista de usuarios 3

=+ HEAD - Mozilla Firefox

File Edit wiew Go Bookmarks Tools Help

@v @v @ @ & | | http:f127.0.0.1/~adibfproftpd-adminz/lis & &) Go |,

#» Getting Started [ Latest Headlines

n =% ) @

femando@itesco.edu. mx fhomeffermandaoci

adb s=mavedm@itesco . edu . mx




er lista de usuarios 4

J=+ HEAD - Mozilla Firefox

File Edit W“iew Go Bookmarks Tools Help

@_, Ov @ @ @ | 1 http:/127.0.0.1/~adib/proftpd-adminz/lis @ @ Go |_.

# Getting Started [ Latest Headlines

n o= B @

U= mame | Nombe | == meste | grupo | =-mail | Cocente

pepe 'IJ_?JE_: A pepe@itesco.edu. mx fhomef/adb/ponencias ,;:g

Monica )
Giacia Bpz@itesco.edu. mx b MP nSk ‘homefadb/monica @
Kin




Ingresar al servidor 1

@ -

File Edit Wiew Go Bookmarks Tools Help

@v OV @ 6 ’j} | | http:/127.0.0.1/~adib/proftpd-adminzfin @ @) Go |,

# Getting Started [ Latest Headlines

Sistema de Gestion de Archivos

Selecciona una opcion: Administ@mr

fip
4=+ Prompt

6 Enter username and password for ftp:f127.0.0.1
Lser MName:

Imcnica

Password:

R
[T Use Password Manager to remember this password.

28 cancel w o 0K

Beginning FTP transaction...




Ingresar al servidor 2

J=w Index of ftp://127.0.0.1f - Mozilla Firefox

File Edit wiew Go Bookmarks Tocols Help

@v Ov @ @ @ | | ftpi/127.0.0.1/

#® Getting Started [ Latest Headlines

Index of ftp://127.0.0.1/

Up to higher lewvel directory

crystal 1.0.1-1_ i336.deb 123 KB 21/10/50% a00:149:00




Sublr archivos al servidor 1

=

'ETF’ Editar “er |Ir Synchronize Sitemanager Herramientas Transfer Preferencias Vgntana i

| Ayuda

@@ﬁ?@g‘f‘i}{lﬁ 2 N2 L |

|22 su Sistema Local de Archivos -fileyjhomejadiby |
@JJ&@Q ?I@Lﬁ’i |

Path [.IthmE.lr"a _II: '- ?“ T, HIE

| Mombre - |

T-.'_-'chamb:a dnc- HamBrcHs SeNvaan _l?:58 drwsr:r |

compartidos | ||DCE||"IDS’E 5 16:22 drwsr-xrx |
P :

Fermisos :

A debian-linux | puertao: Protocal: 15:55 drwsr-<r-x
. /desarrollo | _ = . |p 09:12 drwxr-xr
i Desktop J 2l & L B ll "J £ 13:53 drwx-----
-._;..:?cuns ) Escribe tu nombre de usuario agup f L350 oramr ey
. limagenes Si lo dejas en blance se conecatar[y] come usuario anpgnimo!!! [P 15:16 drwxrxrx

dincoming | u ) 5 14:58 drwsrxrx
L Mail | 5 09:57 drus-——
. Imonica |monica 51g: _
'.__JFIEFIEF Cﬂntrasenna: - 1727 drwsr-xr-x
\/ponencias | |**”** B 12:23 drwsr-xr-x
' public_html i 09:05 drwsr-+r-«
L python Default directorny: E: 15:02 drwsrxr= |

. Iradio | 5 15:07 drwmr-<r-x
Wi revistas 6 19:56 drwxr-xr-x
- | |ICJ Guard | Manejador de Siti |

G samba ' |} Guardar en el Manejador de Sitios L 16:52 drwxrxrx
./ senvicios I_ Cancel J [ Connect ] b 12:55 drwxr-xr-x
./ skins 6 08:25 drwsr-xr-«
\ Isplash — o5 19:05 drwsr-xr-x

Ol Yarrmn AN/ NOEND OME 1505 A rowr o



Subir archivos al servidor

ETF’ Edltar Wer Sﬂ:emanager
Ayuda

EEE- R
Y- YR

Path: L[Ihomefadlbfdesarmllo!

ir anchronlze

b

'R S)

Herramientas

¥ K2

=) \:ft[— Path: |_'[I

Transfer Preferencias "u"gnt;an;a

e

Mo Mame - kbearftpffmonica@localhost: 21/

Mombre -

Mombre -

gl Livellser-0,16.11.tgz

H{‘ opendocman-1.2p3.tar.gz

% oscommerce-2,2ms2-060817.zip
&l phazizDBLogin.zip

& phps. pdf

#h phpmailer-1. 73 tar.gz

= phpmailer. html

& php-rasmus. pdf

| ™ pngbehavior.htc

= Progres-index. html

% Progress2-TDG-en-2.1.0.zip

&1 securelogin.zip

By SmartiRC-0.5,5.zip

UE smarty-2.6.5-docs, pdf

R [—

|| Mo hay operacifjn en progreso

| Directorios: 8| Archivos: 19| Conect

(@ crystal 1.0.1-1 _i286.deb
s SmartlRC-0,5.5.zip

| e —

Mo hay operacifn en progreso

Log Messages ]

Mo Mame

== TYH= =L L Ft

EPSW

229 Entering Extended Passive Mode (|||32204])
list -a

150 Opening ASCI mode data connection for file list
226 Transfer complete.




Analisar logs

Los logs se pueden analizar en el path, /var/log/xferlogs,
es un archivo cuyo contenido puede ser extraido a un
archivo de texto, o de la mejor manera a una BD, para
su administraccion.



Preguntas



